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Zatacznik nr 2.
Szczego6towy opis przedmiotu zaméwienia / Oferowane parametry techniczne sprzetu
Dostaw sprzetu komputerowego i oprogramowania w ramach projektu Cyfrowa Gmina.

1. Przedmiotem zamdwienia jest: Zakup sprzetu komputerowego i oprogramowania w ramach projektu ,,Rozwaj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU”.

2. Przedmiot zamodwienia zostat podzielony na 2 czesci :

Czesc 1. — Zakup sprzetu i oprogramowania komputerowego w ramach projektu ,,Cyfrowa Gmina”, w zakres
ktorej wchodzi dostawa:

1.1 Komputer stacjonarny typu All In One — 19 szt.

1.2 Zasilacz awaryjny do komputera stacjonarnego (UPS) - 19 szt.
1.3 Komputer przenosny laptop - 2szt.

1.4 Urzadzenie wielofunkcyjne (Drukarka, Kopiarka, Skaner) — 1 szt.

1.5 Oprogramowanie MS Office 2021 Home&Business PL — 25 szt.

Czesc¢ 2. — Zakup Urzadzenia zapory sieciowej typu UTM w ramach projektu ,,Cyfrowa Gmina”, w zakres ktoérej
wchodzi dostawa:

2.1 Urzadzenie zapory sieciowej typu UTM z wdrozeniem — 1 szt.

Niniejszy zatgcznik stanowi jednoczesnie szczegdtowy opis przedmiotu zamodwienia. Zaoferowany przez
Wykonawce sprzet komputerowy i oprogramownie musi spetnia¢ minimalne wymagania postawione w
niniejszym zatgczniku w kolumnie ,,Wymagane minimalne parametry techniczne ” oraz zosta¢ dostarczony na
warunkach okreslonych ponizej. Wykonawca zobowigzany jest podac tez producenta, model oferowanego
sprzetu, typ. Dodatkowo Zamawiajgcy dopuszcza podanie linkow dostepowych dla oferowanego n/w sprzetu
dostepnych na stronach internetowych producentéw.

Wykonawca moze ztozy¢ oferte na dwie czesci zamdwienia lub na dowolnie wybrang czes¢ zamdwienia.
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Czesc 1. — Zakup sprzetu i oprogramowania komputerowego w ramach projektu ,,Cyfrowa Gmina”, w zakres
ktorej wchodzi dostawa:

1.1 Komputer stacjonarny typu All In One — 19 szt.

1.2 Zasilacz awaryjny do komputera stacjonarnego (UPS) - 19 szt.
1.3 Komputer przenosny laptop - 2szt.

1.4 Urzadzenie wielofunkcyjne (Drukarka, Kopiarka, Skaner) — 1 szt.

1.5 Oprogramowanie MS Office 2021 Home&Business PL — 25 szt.

1.1 Stacje robocze - Komputer stacjonarny All in One — 19 sztuk
Producent: .....cccoevevervennnnne
Model: ..o

Numer katalogowy (numer konfiguracji): ......cccoceeerrverurunnen

Nazwa komponentu Wymagane minimalne parametry techniczne

Przekatna: min 23,8”

Ekran Rozdzielczo$é: min. FHD (1920x1080) IPS, Matryca: Jasno$é typowa min. 250
cd/m?, Kontrast typowy 1000:1 Barwa koloru (typowa) 72% NTSC, Katy widzenia
178, Rodzaj matrycy Matowa IPS

—  zintegrowana z monitorem (All in One)
— musi umozliwiac¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej (ztacze blokady Kensingtona lub réwnowazne pozwalajgce na

Obudowa fizyczne zabezpieczenie urzadzenia)
— Obudowa trwale oznaczona nazwa producenta, nazwg komputera, part
numberem, numerem seryjnym
— Podstawa musi umozliwiac regulacje kata pionie w zakresie -5 do 20 stopni
Chipset Dostosowany do zaoferowanego procesora

Zaprojektowana i wyprodukowana przez producenta komputera
Ptyta gtéwna
Wyposazona w min. 2 ztgcza M.2 z czego jedno obstugujgce dysk SSD PCle NVMe

Procesor dedykowany do pracy w komputerach stacjonarnych, 10 rdzeni, 12
watkow, 3.30-4.40 GHz, 12 MB cache, osiggajacy w tescie Passmark CPU Mark,
Procesor w kategorii Average CPU Mark wynik co najmniej 13382 punktow wedtug
wynikéw opublikowanych na stronie
http://www.cpubenchmark.net/cpu_list.php

Pamie¢ operacyjna 16GB DDR4 3200 MHz mozliwos$¢ rozbudowy do 32GB, jeden slot wolny

Dysk M.2 SSD 512GB PCleNVMe
Dysk twardy
Obudowa musi umozliwia¢ montaz dodatkowego dysku 2.5”
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Naped optyczny

Nie wymagany

Karta graficzna

Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM systemu dynamicznie
przydzielang na potrzeby grafiki w trybie UMA (Unified Memory Access) —z
mozliwoscig dynamicznego przydzielenia pamieci.

Audio/Video

Wbudowana, zgodna z HD Audio, wbudowane gtosniki stereo, wbudowane 2
mikrofony, wbudowana kamera 5 Mpx z wbudowang przestong mechaniczng
umozliwiajaca jej fizyczne zastoniecia i diodg LED informujaca uzytkownika o
pracy,

Mozliwo$é podtgczenia zewnegtrznego monitora wraz ze wsparciem
rozdzielczosci 4K w min. 30Hz.

Karta sieciowa

Wi-Fi 6 (802.11 a/b/g/n/ac/ax), LAN 10/100/1000 Mbps, Bluetooth

Porty/ztacza

Wbudowane (minimum): 2 x USB 3.2 Gen 1, 2 x USB-C 3.2 Gen 2, 1 x HDMI, 1 x
stuchawki/mikrofon, 1 x LAN (Gigabit Ethernet). Wymagana ilo$¢ portdw nie
moze by¢ osiggnieta w wyniku stosowania konwerterdw, przejscidwek itp.

Klawiatura/mysz

Klawiatura przewodowa USB
Mysz przewodowa z rolka (scroll) USB

Zasilacz

Zasilacz o sprawnosci minimum 88% o mocy nie wiekszej niz 65W.

System operacyjny

System operacyjny MS Windows 11 Pro 64-bit PL, tj.: (posiadajgcy petna
funkcjonalnosc jaka oferuje podany w OPZ system operacyjny) z oryginalnym
nosnikiem instalacyjnym lub kluczem licencyjnym umozliwiajgcym pobranie
programu instalacyjnego ze strony producenta, zapewniajacy reinstalacje,
wsparcie dla Active Directory i domeny.

eLicencja powinna by¢ nieograniczona w czasie,

* Wykonawca zobowigzuje sie dostarczy¢ niepowtarzalny (unikatowy) klucz do
aktywacji dostarczonych licencji,

* Oprogramowanie musi by¢ fabrycznie nowe, objete gwarancjg oraz pochodzié¢
z autoryzowanego kanatu sprzedazy na rynek Unii Europejskiej,

e Oprogramowanie nie moze by¢ wczesniej uzywane, regenerowane,
serwisowane, rejestrowane ani aktywowane — Zamawiajacy zastrzega sobie
prawo do weryfikacji czy dostarczone oprogramowanie (licencje) i powigzane z
nimi elementy, takie jak certyfikaty/etykiety dotgczone do oprogramowania s3
oryginalne, nowe i licencjonowane zgodnie z prawem oraz zasadami producenta
oprogramowania,

¢ Wykonawca zapewni kompatybilnosé¢ (bezpieczenstwo, stabilnos¢ i wydajnos¢)
nowych komputeréw z wykorzystywanymi przez zamawiajgcego rozwigzaniami
(zwtaszcza w kontekscie udziatéw sieciowych i uprawnien do nich) w oparciu o
system domen w Srodowisku LAN.

Jezeli ze wzgledu na zaoferowane oprogramowanie zaistnieje koniecznos¢
poniesienia przez zamawiajgcego dodatkowych naktadéw (w szczegdlnosci na
zmiane konfiguracji ustug sieciowych, szkolenie pracownikdéw, zwiekszenie
dotychczasowej czasochtonnosci przygotowania stanowisk komputerowych)
niezbednych do sprawnego funkcjonowania stacji roboczych w infrastrukturze
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teleinformatycznej zamawiajgcego, wszelkie koszty z tym zwigzane poniesie
wykonawca.

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta
komputera, zawierajacy logo producenta komputera lub nazwe producenta
komputera.

Petna obstuga BIOS za pomoca klawiatury i myszy oraz samej myszy. Mozliwos¢,
bez uruchamiania systemu operacyjnego z dysku twardego komputera, bez
dodatkowego oprogramowania z zewnetrznych i podtgczonych do niego
urzadzen zewnetrznych odczytania z BIOS informacji o:

- modelu komputera, producencie komputera

- numerze seryjnym,

- numerze inwentarzowym,

- MAC Adres karty sieciowej,

- wersja Biosu wraz z datg produkgji,

- zainstalowanym procesorze, jego taktowaniu i ilosci rdzeni
- ilosci pamieci RAM wraz z taktowaniem,

- napedach lub dyskach podtaczonych do portéw SATA oraz M.2 (model dysku
twardego i napedu optycznego)

- 0 zainstalowanej licencji systemu operacyjnego na ptycie gtéwnej
BIOS
Mozliwo$é z poziomu Bios:

- wylaczenia selektywnego (pojedynczego) portéow USB,

- wytgczenia selektywnego (pojedynczego) portow SATA,

- wytgczenia wbudowanej kamery, karty WiFi, karty audio, mikrofonu,
gtosnikéw, czytnika kart

- wtagczania/wytgczania trybu PXE

- wtgczania/wytaczania obstugi TPM

- wtgczania/wytgczania wirtualizacji oraz funkcji I/0

- wigczania/wytaczania funkcji Turbo procesora o ile jg obstuguje
- ustawienia hasta: administratora, Power-On, HDD,

- wyboru trybu uruchomienia komputera po utracie zasilania (wtgcz, wytacz,
poprzedni stan)

- ustawienia trybu wytaczenia komputera w stan niskiego poboru energii
- zdefiniowania trzech sekwencji bootujacych (podstawowa, WOL, po awarii)

- zatadowania optymalnych ustawien Bios

Certyfikaty i standardy - Certyfikat ISO9001 dla producenta sprzetu
- Energy Star
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- Deklaracja zgodnosci CE

- Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z
dyrektywg RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci oswiadczenia producenta jednostki

rozmiary urzgdzenia/
szerokos¢, gtebokosé,
wysokos¢, waga

54.062 cm - 18.37 cm - 41.901 cm , 5.37 kg - z podstawka

Bezpieczenstwo

Ztacze typu Kensington Lock, Wbudowany modut TPM

Gwarancja

3-letnia gwarancja producenta $wiadczona na miejscu u klienta. Czas reakgji
serwisu - do konca nastepnego dnia roboczego Wymagane dotgczenie do oferty
oswiadczenie producenta komputera, ze w przypadku niewywigzywania sie z
obowigzkow gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na siebie
wszelkie zobowigzania zwigzane z serwisem.

Wsparcie techniczne
producenta

Bezposredni kontakt z Autoryzowanym Partnerem Serwisowym Producenta
(brak koniecznosci zgtaszania kazdej usterki sprzetowej telefonicznie), majacy na
celu przyspieszenie procesu diagnostyki i skrécenia czasu usuniecia usterki.

Aktualna lista Autoryzowanych Partneréw Serwisowych dostepna na stronie
Producenta komputera

Mozliwos$¢ sprawdzenia aktualnego okresu i poziomu wsparcia technicznego dla
urzadzen za posrednictwem strony internetowej producenta.

Mozliwos$¢ sprawdzenia konfiguracji sprzetowej komputera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio na stronie producenta.

Wymagania dodatkowe

Zamawiajacy zastrzega sobie prawo sprawdzenia petnej zgodnosci parametréw
oferowanego sprzetu z wymogami niniejszej SIWZ. W tym celu Wykonawcy na
wezwanie Zamawiajgcego dostarczg do siedziby Zamawiajgcego w terminie 5
dni od daty otrzymania wezwania, prébke oferowanego sprzetu. W odniesieniu
do programowania mogg zostac dostarczone licencje tymczasowe, w petni
zgodne z oferowanymi. Ocena ztozonych prébek zostanie dokonana przez
Komisje Przetargowg na zasadzie spetnia / nie spetnia. Z badania kazdej prébki
zostanie sporzgdzony protokét. Pozytywna ocena prébki bedzie oznaczata
zgodnos¢ prébki (oferty) z trescig SIWZ. Niezgodnos¢ probki z SIWZ chociazby w
zakresie jednego parametru podlegajagcemu badaniu bgdz nieprzedtozenie
wymaganej probki w sposdb i terminie wymaganym przez Zamawiajacego
bedzie oznaczato negatywny wynik oceny prébki i bedzie skutkowato
odrzuceniem oferty na podstawie art. 89 ust. 1 pkt 2 ustawy z dnia 29 stycznia
2004 r. Prawo zamowien publicznych (Dz. U. z 2015 r. poz. 2164 ze zm.), tj. z
uwagi na fakt, ze tres¢ oferty nie odpowiada tresci specyfikacji istotnych
warunkow zaméwienia. Szczegdtowy sposdb przygotowania i ztozenia prébek
zostanie dostarczony wykonawcom wraz z wezwaniem do ztozenia probek
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1.2 Zasilacz awaryjny do komputera stacjonarnego (UPS) — 19 sztuk

Producent: .......ccceveververnennne

Model: ...,

Numer katalogowy (numer konfiguracji): ......cceceveeirerenns

Parametry/Typ

Wymagane minimalne parametry techniczne

Moc pozorna

850 VA

Moc rzeczywista

480 W

Technologia VI (line interactive)

Typ obudowy wolnostojgca
WEJSCIE

Napiecie znamionowe (wartos¢ skuteczna 230V AC

Zakres napiecia wejsciowego (wartosci skuteczne)
i tolerancja

170+ 280VAC+7 %

Czestotliwos$¢ znamionowa napiecia wejsciowego 50
Hz
Zakres czestotliwosci i tolerancja

45+55Hz+1Hz

Progi przetgczania: sie¢ — UPS

170+ 280VAC+7 %

WYJSCIE

Napiecie znamionowe (wartos¢ skuteczna)

230 VAC

Zakres napiecia wyjsciowego (wartosci skuteczne)
i tolerancja — praca sieciowa

230VAC+10%

Zakres napiecia wyjsciowego (wartosci skuteczne)
i tolerancja — praca rezerwowa

230VAC+10%

Automatyczna regulacja napiecia (AVR)

+/-10%

Ksztatt napiecia wyjsciowego

Schodkowa aproksymacja sinusoidy / Tak jak na
wejsciu

Czestotliwos$¢ znamionowa napiecia wyjSciowego

50 Hz

Zakres czestotliwosci (tolerancja) — praca sieciowa

Synchronicznie z siecig

Zakres czestotliwosci (tolerancja) — praca rezerwowa

50 Hz £ 1Hz
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Filtracja napiecia wyjsciowego RC

Progi przetgczania: UPS —sieé 176 V+274VAC+7 %
Czas przetgczenia na prace rezerwowg <6ms

Czas powrotu na prace sieciowg 0Oms

AKUMULATORY | CZASY PODTRZYMANIA

Akumulatory wewnetrzne 12V /9 Ah VRLA

Liczba akumulatoréw wewnetrznych 1

Dopuszczalna catkowita pojemnos¢ akumulatorow 9 Ah

wewnetrznych

gg;)p;)csjgri/z/r:;r:f)z baterii wewnetrznych 2 /6 min

Napiecie nominalne obwodu DC 12V DC

Maksymalny czas tadowania baterii wewnetrznych 6h

UPS - po 80% wytadowaniu baterii*

PARAMETRY TECHNICZNE

Wymiary (wys. x szer. x gt.) 143 x 100 x 290 mm

Masa 5,2 kg

Zabezpieczenie wejsciowe Zabezpieczenie instalacji elektryczne
Zabezpieczenie wyjsciowe Elektroniczne — przeciwzwarciowe i przecigzeniowe

Przewdd zakonczony wtyczka z uziemieniem 16 A

Przytacze zasilania UPS (PN-E-93201:1997) + uni-schuko

Przytacza wyjsciowe (liczba i typ gniazd) 2 x PN-E-93201

Sygnalizacja Akustyczno — optyczna; wyswietlacz LCD
Interfejsy komunikacyjne USB

Filtr telekomunikacyjny —RJ11 TAK

Deklaracje CE

Normy PN-EN 62040-1:2009, PN-EN 62040-2:2008

Gwarancja 24 miesigce
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1.3 Komputer przenosny laptop - 2 sztuki

Producent: ......cccceveeunnns

Model: ...cccoveveiiiienne

Numer katalogowy (numer konfiguracji): .......ccceeveverirnenene

Parametry/Typ Wymagane minimalne parametry techniczne
Komputer typu notebook z ekranem o przekatnej 17,3” i rozdzielczosci nie mniejszej niz
1920 x 1080 pikseli (FullHD).

Typ: Matryca wykonana w technologii IPS z powtoka antyrefleksyjna
Jasnos¢ matrycy nie mniejsza niz 300 nitdw, czestotliwos$¢ odSwiezania matrycy 144 Hz
matryca z pokryciem barw 100% sRGB
Procesor dedykowany do pracy w komputerach przenosnych, taktowany nominalnym
zegarem, co najmniej 2,6 GHz, z pamiecig cache co najmniej 8 MB osiggajacy w tescie

Procesor: Passmark CPU Mark, w kategorii Average CPU Mark wynik co najmniej 11086 punktow
wedtug wynikédw opublikowanych na stronie
http://www.cpubenchmark.net/cpu_list.php

Pamie¢ RAM: DDR4 32 GB z petnym wsparciem dla pamieci dziatajgcych z taktowaniem 3200 MHz.

Pamiec operacyjna/
magazyn danych:

1000 GB M.2 NVMe PCle 3.0 SSD.
Mozliwos$¢é dotozenia drugiego dysku pracujgcego w standardzie SATA lub NVMe bez
utraty gwaranciji.

Karta graficzna:

Dedykowana. Wielko$¢ pamieci karty graficznej 4096 MB GDDR6 (pamie¢ wtasna)
Powinna osigga¢ w tescie wydajnosci: PassMarkPerformanceTest wynik min. 9162
punktéw w G3D Mark (wynik dostepny: http://videocardbenchmark.net/gpu_list.php).

Multimedia:

Karta dZwiekowa zgodna z HD Audio. Wbudowane gtosniki. Kamera 1.0 Mpix.
Wbudowane dwa mikrofony

tacznosé

Karta 802.11a/b/g/n/ac/ax + BlueTooth 5.2. Zintegrowana gigabitowa karta LAN —
zamawiajacy nie dopuszcza mozliwosci zastosowania karty USB-LAN.

Bateria i zasilacz:

Minimum 3 komorowa o pojemnosci 4550 mah.
Zasilacz dedykowany do notebooka - brandowany logo Producenta komputera.
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Funkcje BIOS:

BIOS zgodny ze specyfikacjg UEFI.

Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podfaczonych do niego urzadzen zewnetrznych odczytania z BIOS biezgcych
informacji o:

- numerze seryjnym komputera.

- wersji BIOS.

- ilosci zainstalowanej pamieci RAM.

- zastosowanym procesorze wraz z taktowaniem.

- zamontowanym dysku twardym wraz z jego pojemnoscig i modelem..

Mozliwo$é wigczenia/wytgczenia zintegrowanego z komputerem touchpada.
Mozliwo$é wigczenia/wytgczenia bezprzewodowej karty sieciowej i modutu BlueTooth.
Mozliwosé wiaczenia/wytaczenia zintegrowanej karty LAN.

Mozliwosé wiaczenia/wytaczenia karty dzwiekowej.

Mozliwosé wiaczenia/wytaczenia zintegrowanej kamery.

Mozliwosé wiaczenia/wytaczenia portéw USB.

Mozliwo$é wigczenia/wytgczenia modutu TPM.

Mozliwos$¢ ustawienia niezaleznych haset dla konta administratora, uzytkownika i dysku
twardego.

Certyfikaty i
standardy:

Certyfikat 1ISO9001 dla producenta sprzetu

Certyfikat 1ISO9001 dla autoryzowanego serwisu Producenta notebooka

Certyfikat ISO 14001 dla producenta sprzetu.

Deklaracja zgodnosci CE.

Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywa
RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia
producenta sprzetu (zatgczy¢ do oferty oswiadczenie Wykonawcy opatrzone numerem
postepowania oraz poparte o$wiadczeniem Producenta potwierdzajgce spetnienie
wymogu).

Waga i wymiary:

Waga nieprzekraczajaca 2,80kg, wymiary WxSxG — 25,5 mm x 405 mm x 258 mm.

Bezpieczenstwo:

Dedykowana dioda LED zintegrowanej kamery sygnalizujgca prace komponentu.
Zintegrowany z ptytg gtéwng modut TPM.

Warunki gwarancji:

a) Gwarancja producenta komputera min 24 miesigce

b) Serwis urzadzen musi by¢ realizowany przez producenta lub autoryzowanego
partnera serwisowego producenta

c) Autoryzowany Partner Serwisowy musi posiadaé status autoryzowanego partnera
serwisowego

e) Serwis urzadzen musi by¢ realizowany zgodnie z wymogami normy 1SO9001

Wsparcie techniczne
producenta:

Mozliwos$¢ sprawdzenia telefonicznego bezposrednio u producenta oraz na stronie
internetowej producenta oferowanego notebooka, po podaniu numeru seryjnego -
konfiguracji sprzetowej notebooka oraz warunkéw gwarancji.

Dostep do najnowszych sterownikdéw i uaktualnien na stronie producenta notebooka,
realizowany poprzez podanie na stronie internetowe] producenta numeru seryjnego
lub modelu notebooka
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Min.:

USB 3.2 — 3 szt.
USB Type-C — 1 szt.
RJ-45 (LAN) — 1 szt

Porty HDMI — 1 szt.

DC-in (wejscie zasilania) — 1szt.

Wyjscie stuchawkowe/wejscie mikrofonowe — 1 szt.

Czytnik kart pamieci SD - 1szt.
Klawiatura, Z dedykowanym blokiem numerycznym po prawej stronie, podswietlona.
touchpad Wielodotykowy, intuicyjny touchpad

System operacyjny

System operacyjny MS Windows 11 Pro 64-bit PL, tj.: (posiadajgcy petna funkcjonalnosé
jaka oferuje podany w OPZ system operacyjny) z oryginalnym nosnikiem instalacyjnym
lub kluczem licencyjnym umozliwiajgcym pobranie programu instalacyjnego ze strony
producenta, zapewniajacy reinstalacje, wsparcie dla Active Directory i domeny.
eLicencja powinna by¢ nieograniczona w czasie,

* Wykonawca zobowigzuje sie dostarczy¢ niepowtarzalny (unikatowy) klucz do
aktywacji dostarczonych licencji,

¢ Oprogramowanie musi by¢ fabrycznie nowe, objete gwarancjg oraz pochodzic z
autoryzowanego kanatu sprzedazy na rynek Unii Europejskiej,

e Oprogramowanie nie moze by¢ wczesniej uzywane, regenerowane, serwisowane,
rejestrowane ani aktywowane — Zamawiajgcy zastrzega sobie prawo do weryfikacji czy
dostarczone oprogramowanie (licencje) i powigzane z nimi elementy, takie jak
certyfikaty/etykiety dotgczone do oprogramowania sg oryginalne, nowe i
licencjonowane zgodnie z prawem oraz zasadami producenta oprogramowania,

* Wykonawca zapewni kompatybilnosc¢ (bezpieczeristwo, stabilnos¢ i wydajnosc)
nowych komputerdéw z wykorzystywanymi przez zamawiajgcego rozwigzaniami
(zwtaszcza w kontekscie udziatow sieciowych i uprawnien do nich) w oparciu o system
domen w $rodowisku LAN.

Jezeli ze wzgledu na zaoferowane oprogramowanie zaistnieje koniecznos¢ poniesienia
przez zamawiajgcego dodatkowych naktadow (w szczegdlnosci na zmiane konfiguracji
ustug sieciowych, szkolenie pracownikéw, zwiekszenie dotychczasowej czasochtonnosci
przygotowania stanowisk komputerowych) niezbednych do sprawnego funkcjonowania
stacji roboczych w infrastrukturze teleinformatycznej zamawiajacego, wszelkie koszty z
tym zwigzane poniesie wykonawca.

Wymagania
dodatkowe

Zamawiajacy zastrzega sobie prawo sprawdzenia petnej zgodnosci parametrow
oferowanego sprzetu z wymogami niniejszej SIWZ. W tym celu Wykonawcy na
wezwanie Zamawiajgcego dostarczg do siedziby Zamawiajgcego w terminie 5 dni od
daty otrzymania wezwania, prébke oferowanego sprzetu. W odniesieniu do
programowania mogg zostac dostarczone licencje tymczasowe, w petni zgodne z
oferowanymi. Ocena ztozonych prébek zostanie dokonana przez Komisje Przetargowg
na zasadzie spetnia / nie spetnia. Z badania kazdej prébki zostanie sporzgdzony
protokoét. Pozytywna ocena probki bedzie oznaczata zgodnosé probki (oferty) z trescig
SIWZ. Niezgodnos¢ probki z SIWZ chociazby w zakresie jednego parametru
podlegajgcemu badaniu badzZ nieprzedtozenie wymaganej prébki w sposdb i terminie
wymaganym przez Zamawiajgcego bedzie oznaczato negatywny wynik oceny prébki i
bedzie skutkowato odrzuceniem oferty na podstawie art. 89 ust. 1 pkt 2 ustawy z dnia
29 stycznia 2004 r. Prawo zaméwien publicznych (Dz. U. z 2015 r. poz. 2164 ze zm.), tj. z
uwagi na fakt, ze tres¢ oferty nie odpowiada tresci specyfikacji istotnych warunkéw
zamowienia. Szczegdtowy sposdb przygotowania i ztozenia prébek zostanie
dostarczony wykonawcom wraz z wezwaniem do ztozenia prébek
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Akcesoria Torba na laptopa, Kompatybilnos¢ 17,3"

1.4 Urzadzenie wielofunkcyjne (Drukarka, Kopiarka, Skaner) — 1 sztuka

Producent: ......cccceveeeeecuernnne

Model: ...cooveviiirieenne

Numer katalogowy (numer konfiguracji): .......ccceeveverirnenene

Parametry/Typ Wymagane minimalne parametry techniczne
Typ urzadzenie wielofunkcyjne

Funkcje Drukowanie, kopiowanie, skanowanie
Technologia druku laserowa

Rodzaj monochromatyczna

Rozmiar nosnika Ad

Pojemnos¢ podajnika papieru 250 szt.

Pojemnosé odbiornika papieru 150 szt.

Automat. druk dwustronny (dupleks) tak

Interfejs Ethernet 10/100/1000 Mbps , USB 2.0, Wi-Fi
Zainstalowana pamie¢ 512 MB

Maks. pojemnosé pamieé 512 MB

Predkos¢ procesora 1200 MHz

Wspierane aplikacje mobilne ﬁ)nsdroid

Obstugiwane systemy operacyjne

Windows - Windows Client OS (32/64-bitowy), Win10, Win8.1,
Win 8 Basic, Win8 Pro, Win8 Enterprise, Win8 Enterprise N,
Win7 Starter Edition SP1, UPD Win7 Ultimate

Mac OS - Mac, Apple macOS Sierra v10.12, Apple macOS High
Sierra v10.13, Apple macOS Mojave v10.14
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inne

Mobile OS, iOS, Android

Przewdd do potaczenia z komputerem w
zestawie

tak

Drukowanie

Rozdzielczos$¢ druku w czerni

1200 x 1200 dpi

Maks. szybkos¢ druku mono

38 str./min.

Szybkos¢ druku dwustronnego

31 obr./min.

Minimalne zalecane obcigzenie

750 str./mies.

Maksymalne obcigzenie

80000 str./mies.

Czas do pierwszego druku
monochromatycznego

6.3s

Obstugiwane jezyki

HP PCL 5¢c, HP PCL 6, Native Office, PDF, PWG, URF

Emulacje jezykow

PostScript v3

Skanowanie

Typ skanera

CIS (ptaski | kolorowy)

Rozdzielczosé skanera

1200 x 1200 dpi

Maks. format skanu

A4

Obszar skanowania

216 x 297 mm

Szybkos¢ skanowania arkuszy A4

2 s (monochromatyczne)

Kopiowanie

Rozdzielczos$¢ kopiarki 600 x 600 dpi
Maksymalne wielokrotne kopiowanie 999 kopii
Eksploatacja

llo$¢ pojemnikdw na toner 1 szt.
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Gramatura papieru

60 - 120 g/m?

Symbol tonera

HP No. 59A, HP No. 59X

Komunikacja

Praca w sieci [serwer druku] tak

Wyswietlacz tak (dotykowy | kolorowy | przekatna: 6.86 cm)
Wymiary

Szerokos¢, Gtebokosé, Wysokosc 420 mm, 390 mm, 323 mm,

Waga 12.6 kg

Gwarancja 1 rok

1.5 Oprogramowanie Microsoft Office 2021 Home&Business PL — 25 sztuk

Oprogramowanie
biurowe

Zintegrowany pakiet aplikacji biurowych musi zawiera¢ co najmniej:

- edytor tekstow

- arkusz kalkulacyjny

- narzedzie do przygotowywania i prowadzenia prezentacji

- narzedzie do zarzadzania informacjg osobistg (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami)

- zainstalowanie na jednym komputerze produktéw pochodzacych od réznych
producentéw nie jest uznane za oferte zintegrowanego pakietu.

Petna polska wersja jezykowa interfejsu uzytkownika, w tym takze systemu
interaktywnej pomocy w jezyku polskim.

Pakiet biurowy powinien miec¢ system aktualizacji darmowych poprawek
bezpieczenstwa, przy czym komunikacja z uzytkownikiem powinna odbywac sie w
jezyku polskim

Dostepnos¢ w internecie na stronach producenta biuletyndw technicznych, w tym
opisdw poprawek bezpieczenstwa, w jezyku polskim, a takze telefonicznej pomocy
technicznej producenta pakietu biurowego sSwiadczonej w jezyku polskim w dni
robocze.

Pakiet musi mie¢ publicznie znany cykl zycia przedstawiony przez producenta,
dotyczacy rozwoju i wsparcia technicznego — w szczegdlnosci w zakresie
bezpieczenstwa- co najmniej na 5 lat od daty zakupu.

Mozliwos¢ dostosowania pakietu aplikacji biurowych do pracy dla oséb
niepetnosprawnych np. stabo widzgcych, zgodnie z wymogami Krajowych Ram
Interoperacyjnosci (WCAG 2.0)
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Pakiet aplikacji biurowych powinien obstugiwac formaty dokumentéw wymienione w
Krajowych Ramach Interoperacyjnosci.

Pakiet aplikacji biurowych powinien prawidtowo wspotpracowac z aplikacjami w
modelu chmury obliczeniowej, w szczegdlnosci do pracy grupowej i synchronizacji
danych.

Rozpoznawanie sieci i ich ustawienia bezpieczenstwa, rozpoznawaé automatycznie
urzadzenia peryferyjne dziatajgce w tej sieci (np. drukarki, tablice interaktywne) oraz
taczy¢ sie automatycznie z raz zdefiniowanymi sieciami
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Czesc¢ 2. — Zakup sprzetu i oprogramowania komputerowego w ramach projektu ,,Cyfrowa Gmina”, w zakres
ktorej wchodzi dostawa:

2.1 Urzadzenie zapory sieciowej typu UTM z wdrozeniem — 1 sztuka

Producent: ......ccccovveeeeiuernnne
Model: ...reiiecreeene

Numer katalogowy (numer konfiguracji): ....c..ccceeveverirnenene

Parametry/Typ Wymagane minimalne parametry techniczne

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy tgcza. Poszczegdlne elementy wchodzace w
sktad systemu bezpieczernstwa mogg byc zrealizowane w postaci osobnych, komercyjnych
platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogdlnego
przeznaczenia. W przypadku implementacji programowej muszg by¢ zapewnione
niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem
operacyjnym.

System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybow: Routera z

. funkcja NAT, transparentnym oraz monitorowania na porcie SPAN.
Wymagania

Ogolne System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji
systemdw w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.
Powinna istnie¢ mozliwos¢ dedykowania co najmniej 4 administratoréw do
poszczegdlnych instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e  Firewall.
e  Ochrony w warstwie aplikacji.
e  Protokotéw routingu dynamicznego.

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz
IPS — istnieje mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W
obu trybach system firewall zapewnia funkcje synchronizacji sesji.

monitoring i 2. Monitoring i wykrywanie uszkodzenia elementédw sprzetowych i programowych

wykrywanie systemdw zabezpieczen oraz taczy sieciowych.

awarii 3. Monitoring stanu realizowanych potgczen VPN.

4. System umozliwia agregacje linkow statyczng oraz w oparciu o protokot LACP.
Ponadto daje mozliwos¢ tworzenia interfejsow redundantnych.

Redundancja,
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1. System realizujacy funkcje Firewall dysponuje co najmniej ponizszg liczbg i
rodzajem interfejsow:
e 5 portami Gigabit Ethernet RJ-45.
2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB
Interfejsy, Dysk, umozliwiajgce podtaczenie modemu 3G/4G oraz instalacji oprogramowania z
Zasilanie: klucza USB.
3. System Firewall pozwala skonfigurowac co najmniej 200 interfejséw wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.
4. System jest wyposazony w zasilanie AC.
1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potgczen oraz
32 tys. nowych potfaczen na sekunde.
2. Przepustowosc¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 512 B.
3. Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 950
Mbps.
4. Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 4
Parametry Gbps.
wydajnoéciowe: 5. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side
jak i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum
1 Gbps.
6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 500 Mbps.
7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu

http — minimum 300 Mbps.

Funkcje Systemu
Bezpieczenstwa:

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub

programowych:
1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
2. Kontrola Aplikacji.
3. Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.
4. Ochrona przed malware.
5. Ochrona przed atakami - Intrusion Prevention System.
6. Kontrola stron WWW.,
7. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
8. Zarzadzanie pasmem (QoS, Traffic shaping).
9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

[y
o

11.

12.

13.

. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub

programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe,
ktére  bedg zastosowane do  dwu-sktadnikowego uwierzytelnienia
administratorow lub w ramach potgczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujgcych typdw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na
lokalnym serwerze DNS jak i w ruchu przechodzacym przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na
wykonaniu okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie
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powiadomiert do administratora) po wystgpieniu wybranego zdarzenia (np.
naruszenie polityki bezpieczerstwa).

Polityki, Firewall

Polityka Firewall uwzglednia: adresy IP, uzytkownikdéw, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie
zdarzen.

System realizuje translacje adresow NAT: zrédtowego i docelowego, translacje
PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref
bezpieczenistwa np. DMZ, LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoridéw
zawierajacych: kategorie URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktdérego
przypisane sg adresy IP zrédtowe lub docelowe.

Mozliwosé ustawienia przedziatu czasu, w ktérym dana reguta w politykach
firewall jest aktywna.

Element systemu realizujgcy funkcje Firewall integruje sie z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o
zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy budowaniu
polityk kontroli dostepu.

e Amazon Web Services (AWS).

e  Microsoft Azure.

e (Cisco ACl.

e Google Cloud Platform (GCP).

e  QOpenStack.

e VMware NSX.

e Kubernetes.

Potaczenia VPN

2.
zapewnia:

1. System umozliwia konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji
zapewnia:

Wsparcie dla IKE v1 oraz v2.
Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitow

w trybie pracy Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19, 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF)

oraz routingu statycznego.

Wsparcie dla nastepujacych typow uwierzytelniania: pre-shared key, certyfikat.
Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych

(nawigzywanych) jednoczesnie w celu ochrony zasobdéw systemu.

Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku

jego niedostepnosci automatycznego aktywowania zapasowego tunelu.

Obstuge mechanizmoéw: IPSec NAT Traversal, DPD, Xauth.
Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.
System umozliwia konfiguracje potgczen typu SSL VPN. W zakresie tej funkc;ji
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o Prace w trybie Portal - gdzie dostep do chronionych zasobéw realizowany jest
za posrednictwem przeglgdarki. W tym zakresie system zapewnia strone komunikacyjng
dziatajgcg w oparciu o HTML 5.0.

o Prace w trybie Tunnel z mozliwoscig wtaczenia funkcji ,,Split tunneling” przy
zastosowaniu dedykowanego klienta.
o Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére

umozliwia realizacje potgczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn
jest dostepne jako opcja i nie jest wymagane w implementacji.

Routing i obstuga
tagczy WAN

W zakresie routingu rozwigzanie zapewnia obstuge:

1. Routingu statycznego.

2. Policy Based Routingu (w tym: wybdr trasy w zaleznosci od adresu zrodtowego,
protokotu sieciowego, oznaczen Type of Service w nagtéwkach IP).

3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF
(w tym OSPFv3), BGP oraz PIM.

4. Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

5. ECMP (Equal cost multi-path) — wybér wielu réwnowaznych tras w tablicy routingu.
6. BFD (Bidirectional Forwarding Detection).

7. Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzgdzenia i w
przypadku jego niedostepnosci automatyczne usuniecie wybranych tras z tablicy
routingu.

Funkcje SD-WAN

1. System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
réwnowazenia obcigzenia do tgczy WAN.
2. SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie
pasmem

1. System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalne;j i
gwarantowanej iloSci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. System daje mozliwo$¢ okresdlania pasma dla poszczegdlnych aplikacji.

3. System pozwala zdefiniowac¢ pasmo dla wybranych uzytkownikéw niezaleznie od ich
adresu IP.

4. System zapewnia mozliwosc¢ zarzgdzania pasmem dla wybranych kategorii URL.

Ochrona przed
malware

1. Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

2. Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotéw: HTTP, HTTPS,
FTP, POP3, IMAP, SMTP, CIFS.

3. System umozliwia skanowanie archiwdw, w tym co najmniej: Zip, RAR. W przypadku
archiwdw zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzen kompresji
system bedzie probowat zdekompresowac w celu przeskanowania zawartosci.

4. System umozliwia blokowanie i logowanie archiwdw, ktére nie mogg zostaé
przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji
tego typu archiwow.

5. System dysponuje sygnaturami do ochrony urzgdzen mobilnych (co najmniej dla
systemu operacyjnego Android).

6. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

7. System wspodtpracuje z dedykowang platforma typu Sandbox lub ustuga typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z
niezbednymi serwisami lub licencjami upowazniajgcymi do korzystania z ustugi typu
Sandbox w chmurze.

8. System zapewnia usuwanie aktywnej zawartosci plikdw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

9. Mozliwos$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.
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10. Mozliwos$¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed
atakami

1. Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii
w protokotach sieciowych.

2. System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

3. Baza sygnatur atakéw zawiera minimum 5000 wpisdw i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

4. Administrator systemu ma mozliwos¢ definiowania wtasnych wyjgtkdw oraz wtasnych
sygnatur.

5. System zapewnia wykrywanie anomalii protokotdw i ruchu sieciowego, realizujgc tym
samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

7. Mozliwosc¢ kontrolowania dtugosci nagtdwka, ilosci parametréw URL oraz Cookies dla
protokotu http.

8. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

9. Mozliwos$¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji
sieciowej. Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy
pakietow, nie bazujgc jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane
pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

4. Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

5. Administrator systemu ma mozliwos¢ definiowania wyjagtkéw oraz wtasnych sygnatur.
6. Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np.
FTP na porcie 2021).

7. System daje mozliwos$¢ okreslenia dopuszczalnych protokotéw na danym porcie
TCP/UDP i blokowania pozostatych protokotéw korzystajgcych z tego portu (np.
dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW

1. Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40 milionéw adreséw
URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedgce Zzrédtem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4. Administrator ma mozliwosé nadpisywania kategorii oraz tworzenia wyjatkéw —
biate/czarne listy dla adreséw URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych
stron WWW, w tym pozwala definiowac strony z zastosowaniem wyrazen regularnych
(Regex).

6. Filtr WWW daje mozliwos$¢ wykonania akcji typu ,,Warning” — ostrzezenie uzytkownika
wymagajace od niego potwierdzenia przed otwarciem zgdanej strony.

7. Funkcja Safe Search — przeciwdziatajaca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

8. Administrator ma mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi
dla réznych akcji podejmowanych przez modut filtrowania WWW.

9. System pozwala okresli¢, dla ktdorych kategorii URL lub wskazanych URL nie bedzie
realizowana inspekcja szyfrowanej komunikacji.
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Uwierzytelnianie
uzytkownikéw w
ramach sesji
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1. System Firewall umozliwia weryfikacje tozsamosci uzytkownikdéw za pomoca:

» Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.

¢ Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z
LDAP.

¢ Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.
2. System daje mozliwos$¢ zastosowania w tym procesie uwierzytelniania
dwuskfadnikowego.

3. System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze Srodowiskiem Active Directory oraz zastosowanie innych mechanizméw:
RADIUS, API lub SYSLOG w tym procesie.

4. Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP.

Zarzadzanie

1. Elementy systemu bezpieczeristwa muszg mie¢ mozliwosé zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i mogg wspdtpracowac z
dedykowanymi platformami centralnego zarzgdzania i monitorowania.

2. Komunikacja elementéw systemu zabezpieczen z platformami centralnego
zarzadzania jest realizowana z wykorzystaniem szyfrowanych protokotow.

3. Istnieje mozliwos¢ wtgczenia mechanizmdw uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.

4. System wspoétpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia przekazywanie statystyk ruchu za pomoca protokotéw
Netflow lub sFlow.

5. System daje mozliwos¢ zarzgdzania przez systemy firm trzecich poprzez API, do
ktorego producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podglgdu pakietéw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu zmian
przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie
zostang zatwierdzone.

8. Mozliwos¢ przypisywania administratorom praw do zarzgdzania okreslonymi
czeSciami systemu (RBM).

9. Mozliwo$c¢ zarzadzania systemem tylko z okreslonych adreséw zrédtowych IP.

Logowanie

1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego
systemu logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzetowej lub programowe;j.

2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia
przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci
administratorow, zuzyciu zasobdw oraz stanie pracy systemu. Ponadto zapewnia
mozliwosc¢ jednoczesnego wysytania logdw do wielu serwerdéw logowania.

3. Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw sieciowych i
bezpieczenstwa.

4. Mozliwos¢ wiaczenia logowania per reguta w polityce firewall.

5. System zapewnia mozliwos¢ logowania do serwera SYSLOG.

6. Przesytanie SYSLOG do zewnetrznych systemdw jest mozliwe z wykorzystaniem
protokotu TCP oraz szyfrowania SSL/TLS.

Certyfikaty

Poszczegdlne elementy systemu bezpieczenstwa posiadajg nastepujgce certyfikacje:
- ICSA lub EAL4 dla funkcji Firewall.




Fundusze

Europejskie B Poska jj!lﬁ,%
T

Polska Cyfrowa

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Rzeczpospolita [%@El‘ll"é | Fro

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Testy
wydajnosciowe
oraz
funkcjonalne

Wszystkie funkcje i parametry wydajnosciowe systemu moga by¢ zweryfikowane w
oparciu o oficjalng (publicznie dostepng) dokumentacje producenta oraz wykonane
testy.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisow wymagane sg
licencje:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox
cloud, Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres 24
miesiecy.

Gwarancja oraz
wsparcie

1. Gwarancja: System jest objety serwisem gwarancyjnym producenta przez okres 24
miesiecy, polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego
wadliwosci w trybie AHR (advanced hardware replacement). W ramach tego serwisu
producent zapewnia dostep do aktualizacji oprogramowania oraz wsparcie techniczne w
trybie 24x7.

Rozszerzone
wsparcie
serwisowe
AHB/SOS

System jest objety rozszerzonym wsparciem technicznym gwarantujgcym
udostepnienie oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w
Nastepnym Dniu Roboczym od momentu potwierdzenia zasadnosci zgtoszenia,
realizowanym przez producenta rozwigzania lub autoryzowanego dystrybutora przez
okres 24 miesiecy. Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy
posiada certyfikat ISO 9001 w zakresie Swiadczenia ustug serwisowych. Zgtoszenia
serwisowe sg przyjmowane w jezyku polskim w trybie 24x7 przez dedykowany
serwisowy modut internetowy oraz infolinie w jezyku polskim 24x7 Wymagania powinny
by¢ potwierdzone dokumentami:
¢ Oswiadczanie Producenta lub Autoryzowanego Dystrybutora $wiadczacego wsparcie
techniczne o gotowosci Swiadczenia wymaganego serwisu (zawierajgce: adres strony
internetowej serwisu i numer infolinii telefonicznej).

e Certyfikat ISO 9001 podmiotu serwisujgcego.

Wdrozenie

Wdrozenie podstawowe obejmuje:

1.Rejestracja urzgdzen oraz licencji,

2.Aktualizacja oprogramowania oraz zmiana danych dostepowych (autoryzacja) do
urzadzen,

3.Konfiguracja metod dostepu do urzadzen (SSH, HTTPS itp.) oraz autentykacji 2-
poziomowej,

4. Konfiguracja tgcz dostepowych do Internetu, tgcz zapasowych oraz redundancji (WAN)
5.Segmentacja sieci LAN na urzgdzeniach (konfiguracja poszczegélnych interfejsow
sieciowych, konfiguracja Vlan) oraz polityk dostepu do poszczegdlnych podsieci/vlan’ow,
6.Uruchomienie serweréw DHCP na poszczegdlnych podsieciach/vlan’ach,
7.Konfiguracja routingu, agregacji portéw

8.Konfiguracja polityk bezpieczenstwa (filtrowanie/blokowanie tresci i aplikacji
internetowych, antywirus, filtr DNS, IPS, ustuga DLP,)

9.Integracja z domeng

10.Konfiguracja powiadomien e-mail,

11.Konfiguracja SNMP,

12.Konfiguracja procesu logowania (zawartosc logéw, okres przechowywania),
13.Wykonanie kopii zapasowej ustawien urzadzen.

14.Konfiguracja tuneli VPN IPSEC / SSL

Opisy do
wymagan
ogdlnych

1. Zaleca sie, aby w przypadku istnienia takiego wymogu w stosunku do technologii
objetej przedmiotem niniejszego postepowania (tzw. produkty podwdjnego
zastosowania), zostat uzyskany dokument pochodzacy od importera tej technologii
stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty dochowane wymogi
wtasciwych przepisdw prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z
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zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym dla
bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego pokoju i
bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pézn zm.) oraz dokument
potwierdzajacy, ze importer posiada certyfikowany przez wtasciwg jednostke system
zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do
produktow podwdjnego zastosowania.

2. Zaleca sig, aby zostat uzyskany dokument - oswiadczenie producenta lub
autoryzowanego dystrybutora producenta na terenie Polski, iz produkt pochodzi z
autoryzowanego kanatu sprzedazy, np. poprzez o$wiadczenie o posiadanym statusie
autoryzacyjnym.
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Podsumowanie wyceny sprzetu i oprogramowania:

Cena Cena

L Asortyment .
P ¥ jednostkowa netto faczna netto

Czesc 1. — Zakup sprzetu i oprogramowania komputerowego w ramach projektu ,,Cyfrowa Gmina

1.1 | Stacje robocze - Komputer stacjonarny
typu All In One — 19 szt.

1.2 | Zasilacz awaryjny do komputera
stacjonarnego (UPS) - 19 szt.

1.3 | Komputer przenosny laptop typu
netebook - 2 szt.

1.4 | Urzadzenie wielofunkcyjne (Drukarka,
Kopiarka, Skaner) — 1 szt.

1.5 | Oprogramowanie MS Office 2021
Home&Business PL — 25 szt.

Suma netto

Podatek VAT

Kwota brutto

Czesc 2. — Zakup Urzadzenia zapory sieciowej typu UTM w ramach projektu ,,Cyfrowa Gmina”

2.1 | Urzadzenie zapory sieciowej typu UTM z wdrozeniem — 1 szt.

Suma netto

Podatek VAT

Kwota brutto

Kwoty za poszczegdlne czesci zamowienia nalezy przenies¢ do formularza ofertowego.

Podpis wykonawcy



